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 الملل و نظام حقوقی حاکمیت بر فضای سایبر از منظر حقوق بین
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 چکیده 
 ضمن ای،کتابخانه منابع از استفاده با و تحلیلی -توصیفی روش به مقاله این

فراروی حاکمیت در فضای  هایچالش سایبر به واکاوی فضای بررسی
که نتایج حاصل از  الملل و ایران پرداخته استسایبر از منظر حقوق بین

 یهاها و دولت، قدرت حکومتسایبر یفضادهنده آن است که پژوهش نشان
 ی سایبرکشد. فضایم را به چالش یمل یها بر فضاو نیز حاکمیت آن یمل
ها مقبولیت حکومت کاهشضد حکومتی،  یتواند به تولد و رشد نیروهایم

ضد حکومتی چه در مقیاس  ینزد شهروندان، افزایش قدرت مانور نیروها
طورکلی و به یو جهان یو چه در مقیاس فراکشور یمل یو فضا یشهروند

و  یمل یهاها و حکومتدولت یجایامکان تهدید، تضعیف، سقوط و جابه
رقیب و نیز کاهش اقتدار  ینیروها یها و جایگزینموردنظر آن یهاارزش
قابلیت فضای سایبر و  با توجه بهرو آنان منجر شود. از این یحاکمیت
های ساختار حاکمیتی در جهان و ایران، کشور ایران نیز در معرض ویژگی

به تکاپو  دولت ها و تهدیدات قرار گرفته است که باید حاکمیت واین چالش
از پس این چالش برآیند و تهدیدات علیه خود را کاهش داده یا از  تا افتاده

های فضای سایبر به ها و قابلیتفرصتبنابراین با توجه به  ؛بین ببرند
و در جهت مقابله با آن تدابیر  حاکمیت پرداختهتهدیدات علیه  شناسایی

توان شود و در خصوص نحوه حاکمیت بر فضای سایبر، میمناسب اتخاذ 
گذاری ملی و گفت ایران بایستی همچون کشورهای دیگر هم از روش قانون

 المللی استفاده نماید.بینهای مورد توافق جامعه هم از روش
 المللی سایبر، تهدیدات، قدرت نرم، حقوق بینفضا حاکمیت، واژه:کلید
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 مقدمه

 فضای سایبر است، درک قابل و عینی ساختارهای دربرگیرنده که جغرافیایی فضای بر علاوه
 فضای سایبر،. باشد خود خاص هایالتزام دارای و مطرح جغرافیایی فضای موازاتبه  تواندمی هم

 همانند فضا، این. است گشوده حاکمیتی ساختارهای نیز و جهان هایملت برای را نو هاییروزنه
 کنش و ظهور حاصل که آورده فراهم را هاییفرصت و هاچالش تهدیدها، جغرافیایی، فضای

 ایمنطقه یا محلی ابعاد از ترگسترده بازخوردی تواندمی خصوصاً و است حوزه این در بازیگران
کنیم که سخت درگیر (. ما در جهانی زندگی می93: 1392باشد)قادری حاجت و نصرتی،  داشته

های انقلابی کنونی بیشتر های سنتی، دگرگونیدو تحول انقلابی گسترده است. برخلاف انقلاب
ای از کارکرد فضا قتصادی و جغرافیایی در ابعاد تازهرسانی، اجنبه تکنولوژیک، آگاهی

 اقتصادی و فرهنگی هایحوزه توانندمی سرعتبه هاپدیده (. برخی66: 1391دارد)مجتهدزاده، 
 و نخبگان است لازم که کنند دچار عمیقی هایچالش به مدتکوتاه در را سیاسی حتی و

 از جلوگیری به نسبت ها،آن حرکت بینیپیش با بعضاً حتی و هاآن از کافی شناخت با هادولت
 عملی و مؤثر هایگام است، تطابقات برخی عدم از حاصل که اجتماعی هایگسست انواع

 .سایبر است فضای ها،پدیده این ترینمهم از یکی. بردارند
 هایمؤلفه مختلف ابعاد در دگرگونی و تحول به ارتباطات و اطلاعات وریفنا فزاینده توسعه
 جامعه اطلاعات است. عصر شده منجر امنیتی و دفاعی و سیاسی فرهنگی، و اجتماعی اقتصادی،

 سنتی مفاهیم اطلاعات عصر در سازد.می مواجه مختلف ابعاد در جدید رویکردهای با را بشری
 تجارت مدیریت، وکار،کسب فرهنگ، آموزش، حقوق، اقتصاد، همچون هاییزمینه در موجود

 روزافزون توسعه با همگام که آن است مسلمّ قدر .است شده اساسی تحولات دچار دفاع و
 توان و یافته گسترش سرعتبه نیز تهاجمی مختلف هایشیوه و ابزارها اطلاعات، فنآوری

 .است کرده پیدا صعودی سیر غارت یا تخریب عامل نفوذگران پیچیدگی درجه و تخصصی
فضای سایبر شامل ابعاد تکنولوژیکی، اجتماعی، فرهنگی، اقتصادی و حقوقی است. این فضا 
متشکل از قوانین ملی مختلفی است که چارچوب نظارتی آن برخی به صورت خودگردان و 

های دوجانبه و چند جانبه تحت مدیریت و نظارت هستند. بحث در مورد برخی از طریق معاهده
ها، اشخاص حقوقی خصوصی و ینترنت و حاکمیت بر فضای سایبر، دولتچگونگی استفاده از ا

المللی را به چالش کشیده است. این اختلافات به حدی رسیده که یکی از موضوعات مهم بین
در اجلاس جهانی جامعه اطلاعاتی را به خود اختصاص داده و تعداد زیادی از اعلامیه ها، 
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ربوط به حاکمیت بر اینترنت و فضای سایبر بوده است. ها و چارچوب این اجلاس مدستورالعمل
ها در دهه اخیر یونسکو نیز به عنوان یک بازیگر مهم به این بحث وارد شده است. این دغدغه

 "جهانی بودن اینترنت"نظر خود را در خصوص  2013منجر به این شد که یونسکو در سپتامبر 
نموده است: حق داشتن اینترنت، باز بودن،  اعلام نموده و چهار اصل کلیدی برای آن تعیین

گفته  R.O.A.M دسترسی پذیری و مشارکت چند جانبه که در برخی متون حقوقی به اختصار
خواستار  52کشور عضو یونسکو، طی قطعنامه شماره  195، 2013شده است. همچنین در نوامبر 
اطلاعات، آزادی بیان، ای در خصوص مسائلی همچون دسترسی به مطالعات جامع و چند گانه

حریم خصوصی و ابعاد اخلاقی جامعه اطلاعاتی شدند. به نظر اکثریت کارشناسان، فضای سایبر 
 اصل کلی بر حکومتداری مطلوب تأثیر گذار بوده و است: 5بر اساس 

های استفاده شده در طراحی و معماری فنی اینترنت جلوه ای از قدرت سیاسی پروتکل -1
ها کنترل و نظارت داشت. بنابراین توان بر محتوای دادهها میطریق این پروتکلدارد چراکه از 

 ها نظارت دارد و یا بخش خصوصی.مسئله این است که دولت بر طراحی این پروتکل
استفاده از پروکسی به عنوان یک بازرس واسطه که خود در اعمال فیلترینگ و سانسور  -2

 فی و نقض جهانشمولی اینترنت تأثیرگذار میباشد. اطلاعات و در نهایت نقض اصل بیطر

از آنجائیکه تاکنون به ظاهر مکانیسم تعیین نام دامنه توسط بخش خصوصی انجام میگرفته  -3
و مشکل خاصی وجود نداشته اما با توجه به تعریف یونسکو در خصوص جهانی بودن اینترنت، 

المللی و خصوصی نیز لحاظ گران بینلازم است که مشارکت چند جانبه دیگر دولتها و بازی
 گردد. 
از دیگر مسائل مهم در جهانی شدن اینترنت به عنوان یک حق، نحوه دسترسی به منابع  -4

اطلاعاتی آن میباشد. به عنوان مثال دسترسی آسان، چندزبانه بودن محتوا، کیفیت محتوا، توانمند 
 معه جهانی میباشد.های جاسازی کاربر و ملاحظات اخلاقی از جمله دغدغه

یکی دیگر از مشکلات جهانی سازی اینترنت، مسائل ژئوپلیتیک منطقه ای و نحوه نظارت  -5
و کنترل دولت محلی بر نحوه استفاده از اینترنت و یا تقویت )یا پخش پارازیت بر( نقاط دسترسی 

 باشد. می

ینترنت  و فضای سایبر های به وجود آمده در بحث حاکمیت بر ابنابراین با توجه به چالش
شود تا با بررسی اصول کلیدی حاکمیت بر اینترنت، ذینفعان این چالش در این مطالعه تلاش می
ها و اختلاف نظرهای موجود را با های شباهت، همپوشانی، اجماع، تفاوتشناسایی شده و زمینه
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ل این پژوهش بر این مبنا مقایسه منافع و مضرات هرکدام به نتیجه ای مطلوب برسیم. بنابراین سؤا
المللی و نظام قرار گرفته که در حال حاضر نحوه مدیریت بر فضای سایبر در دو نظام حقوق بین

 حقوقی ایران به چه صورت است؟
 مفهوم حاکمیت -2

های اجتماعی با یکدیگر، ها و دیگر سازمانحاکمیت موضوعی درباره شیوه تعامل دولت
 ,Folke, Hahn)ندان و شیوه گرفتن تصمیمات در جهانی پیچیده استها با شهروشیوه ارتباط آن

Olsson & Norberg, 2005:442). خود داخلی امور و خارجی روابط توانندمی مستقل هایدولت 
 گیریتصمیم عالیه قدرت چنینهم. کنند تنظیم خود تمایلات وفق بر حاکمیت، حق اعمال با را
 برخوردار آن از دیگری اجتماعی نهاد هیچ و است دولت اختیار در تصمیمات اجرای و

ها ترین ارزش برای ملتحاکمیت ملی همواره مهم(. 4: 1387 ا،ین حافظ و مجتهدزاده)نیست
شده هایی که در دوران معاصر برای ایجاد نوعی فدرالیسم فراملی انجامرغم تلاشبوده و علی

تسخیر الملل تقریبا یک ابزار غیرقابلبین توان گفت که این مفهوم در حقوقهنوز هم می است،
بینی که بر آن نظام و نظر از ایدئولوژی و جهانباشد. صرفها میو مورد تأکید فراوان ملت

توجهی برخوردار بوده و حفظ حکومت حاکم است موضوع امنیت و حاکمیت از اهمیت قابل
دیگر به  یهانظامکشور را بین  آن با حفظ استقلال و تضعیف استقلال همواره موضع و موقعیت

 (.3: 1390دنبال دارد)زمانیان، 
 با و گرفت شکل هفدهم و شانزدهم قرون اروپای در حکومت، اقتدار با حاکمیت مفهوم
 ملی هایدولت با سرزمینی هایدولت که زمانی رسید؛ خود اوج به فئودالی نهادهای نابودی
 این. است تاریخ در عطف نقطه 1648 سال در وستفالی صلح معاهده باره، این در. گرفتند شکل
 اساس بر که هاییروش کشف برای تلاشی دارد، ادامه امروز تا که شد کوششی سرآغاز معاهده

 را خویش منافع و کنند اعمال سرزمینشان بر را خود حاکمیت بتوانند مستقل هایدولت هاآن
 عضوی که المللیبین جامعه حال به نه و باشند خودشان حال به بارزیان که سازند تأمین ایگونهبه
 "داهاتا روبرتو" از نقل به برزیلی المثلضرب (. طبق21: 1385 نیاز، احمدی هستند) آن از

 هر در بنابراین، ؛(Cax.117 ;2008)است چیز همه دوستان برای قانون، دشمنان برای حاکمیت
 شماری تا باشد داشته وجود نهایی گیریتصمیم برای مطلق از قدرت حدودی باید سیاسی نظام
 قلمرو یک در را آن اند،شده داده تشخیص صالح گیریتصمیم برای که نهادهایی با افراد از

البته لازم به ذکر است که   .باشند تصمیمات اجرای به قادر و کنند اعمال مشخص جغرافیایی
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متداول  و جهانی را در معارف اروپایی ای بود که اصطلاح حاکمیتنخستین نویسنده "بدنژان "
عامل اصلی  "بدن"کرد و آن را در شمار اجزاء ذاتی مفهوم جامعه سیاسی آورد. حاکمیت به نظر 

 .تواند پایدار بماندهمبستگی و یگانگی جامعه سیاسی است و جامعه سیاسی بدون آن نمی
 سایبر فضای هایمفاهیم و ویژگی -3

 (William Gateson)گیتسون ویلیام برد، کار به را سایبر فضای واژه که کسی نخستین
 یا سایبر فضای .بود (neuromancer)نورومنسر کتاب در تخیلی، -علمی هایداستان نویسنده

 هاانسان میان ارتباطات از ایمجموعه از است عبارت نویسندگان از برخی تعریف در فضای سایبر
 باشد بهتر شاید البته فیزیکی، جغرافیای گرفتن نظر در بدون مخابراتی وسایل و رایانه طریق از
 سریع، شیوهای به انسانی ارتباطات که است الکترونیکی واقعی محیط": کنیم تعریف چنین را آن

 دهد،می روی آن در مستقیم و زنده ایگونهبه خود، خاص ابزار با و جغرافیایی مرزهای از فراتر
 آن بودن غیرواقعی معنای به فضا این بودن مجازی شود تصور که است این از مانع ،«واقعی» دیق

 همچون) خارج دنیای در انسانی تعاملات هایویژگی همان نیز فضا این در که چرا است
 آن در ارتباطات که است محیط یک واقع در سایبر فضای کهاین ضمن دارند وجود( تیمسئول
 ممکن گرچه ارتباطات این دیگر، سوی از. ارتباطات از ایمجموعه صرف نه: شودمی انجام
 تأثر و تأثیر رواین از. است مستقیم و واقعی زنده، ولی نباشند، (online)برخط حال همه در است
 (.96: 1392 نصرتی، و حاجت قادری)دهندمی رخ این روابط در بالایی

های خطوط دربرگیرنده شبکهمحیط کاربردی و وسایل عملی واقعیت دهنده به فضای سایبر 
ای را در ارتباطات ماورای فضای حقیقی کامپیوتری آنلاین است که فرهنگ ویژه-الکترونیکی

ارتباطی را واقعیت  -سبب شده است. این پدیده ارتباطی، گونه بدیعی از یک سیستم اطلاعاتی
رسانی، مفهوم عالم های اطلاعداده است که برخلاف تجربیات تاریخی پیشین در راستای سیستم

را در زندگی بشر در فضای حقیقی جنبه کاربردی انکارناپذیری داده است)مجتهدزاده،  مجازی
ای است جانبههای همهدر واقع فضای سایبری دربرگیرنده طیف وسیعی از دگرگونی (.79: 1391

خلقیات رود و قلمرو فرهنگ، علوم و سبک زندگی و که از مرز سیاست و اقتصاد فراتر می
کارایی منابع نرم قدرت در  دهد. یکی از وجوه بارز این تغییرات،جامعه را تحت تأثیر قرار می

نوعی خودآگاهی سیاسی فارغ از چارچوب نظام ایدئولوژیک حاکم خواهد بود. دهی بهشکل
کند، چرا که های ایدئولوژیک گذشته محصور نمیاین خودآگاهی نوین، خود را در وفاداری

 افزاری ایجاد بدبینی به ایدئولوژی مسلط است.سیاست نرمهدف 
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رنگ کننده مرزهای میان واقعیت و مجازی، عمومیت و اختصاصی، مکان فضای سایبر کم
طبیعی و تکنولوژیکی، ذهنی و جسمی، زندگی و مرگ و سرشت و فرهنگ، در  مکان،و بی

 ارتباطات و اطلاعات فنآوری شدن رایج (.Dodge & kitchen,2001: 205اغلب سطوح است)
 عصر به را بشر که شده اطلاعاتی جامعه تشکیل به منجر فنآوری این روزافزون گسترش و

 :از عبارت است اطلاعات فضای سایبر در عصر هایویژگی از برخی است کرده وارد اطلاعات
 بودن؛ فرامرزی و جهانی -
 اطلاعات؛ آخرین به آسان یابیدست -
 تنوع؛ و جذابیت -
 ارتباطات؛ و اطلاعات آزادی -
 پذیرد؛می صورت الکترونیکی صورتبه هاپردازش و
 گیرند؛می شکل مجازی هایسازمان و الکترونیکی نهادهای و
 کند؛می تغییر زندگی شیوه و وکارکسب مفهوم و
 شود؛می ایجاد ارتباطات و اطلاعات فنآوری عرصه در جدید مشاغل و هامهارت و
 یابد؛می گسترش بارزی به نحو جوامع و سیاسی واحدهای تعامل و
 گردد؛می متحول دهیسازمان و مدیریت و فرهنگی اجتماعی و اقتصادی سیاسی، یهانظام و
 شود؛می برخوردار ارزشمند و کلیدی نقش از رسانیاطلاع و

 اجتماعی مسائل اقتصادی، هایزمینه در حیاتی هایزیرساخت بنابراین در قرن معاصر
کرده  پیدا وابستگی ارتباطات و اطلاعات فنآوری به کشورها ملی امنیت و دفاعی و فرهنگی

 ونقلحمل ،(گاز و نفت برق، نیروی) انرژی: از اندعبارت هازیرساخت این از است. برخی
 فوریتی، خدمات عمومی، بهداشت مخابرات، داری،بانک ،(دریایی و هوایی آهن،راه)

 . ...و کالا بارگیری امور کشاورزی، تغذیه، دفاعی، صنایع رسانی،آب
 فناوری، جهان نوینی را بر پایهعالم نوپدید سایبر در حال بلعیدن عالم کنونی است و زیستْ

اجتماعی را در خود  و فردی رفتارهای همه که است دادن شکل حال در همگرایی و شتاب
ای در این عالم هر مفهوم و هر پدیده زیرا است، کنونی شده عادت  تر از عالمداده و بزرگجای

که همه این تأثیرات به دلیل ویژگیهای خاص  های مختلف و متنوعی استنوپدید دارای بطن
 عمق از خورداری، بربودن رپاید و درازمدتفضای سایبر همچون؛ نامحسوس و نامرئی بودن،  

 بوده است. کردن عمل چندبعدی و
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یکصد پیروزی در یکصد جنگ "گوید که: می "جنگ کتاب هنر "نویسنده  "تسو سن"
توجیه کاردانی یک فرمانده نیست؛ منتهای هنرمندی یک فرمانده، واداشتن دشمن به اطاعت 

 اینها نامحسوس و نرم است. سلاح دشمن در . در فضای سایبر برنامه"استریزی بدون خون

 تولید قبیل از قانونی و رسمی ظاهربه ایانتشاره و چاپ سخنرانی، مصاحبه، ،ایرسانه ابزار نبرد

 چون ظاهرفریبی در هااین همه و است ... و نمایش شعر، کتب، انتشار و چاپ فیلم، نمایش و

 پای رد تشخیص که "کامل  استتار" در و تبادل و عقیده اظهار قلم، و بیان آزادی هنر، ترویج

 "ها خودی" میان از را خویش سربازان دشمن ،فرهنگی ناتوی در. باشدمی نامشخص آن

. نمایدمی عملی هاآن دست با را خود هاینقشه و داشته بیان هاآن زبان از را خویش برگزیده
تواند به صورت نامحسوس و از طریق فضای سایبر بر بنابراین دشمن و یا هر شخص مغرضی می
حاضر در جامعه تأثیر گذار باشد. که این کارکرد در افکار عمومی و نحوه نگرش و تفکر افراد 
و رعب و وحشت در خصوص ویروس کرونا قابل  98مسائل اخیر ایران همچون انتخابات اسفند 

 ردگیری و ارزیابی است.
 را اثری دهد،می دست از دیر را خود محصول و نتیجه که نامیز همان به فرهنگی کار 
 متن و فکر و روح از آسانیبه و است ماندگار و دیرپا نیز گذاردمی برجای خویشتن از که

 مدتکوتاه در آن عملکرد نتیجه که نظامی ناتوی برخلاف نیست شدنی زایل و زدودنی جامعه

 جامعه افراد فکر و ضمیر در دشمن که را بذری فرهنگی ناتوی در .گرددمی هویدا و روشن

 از  یفرهنگ ناتوی" سازدمی نمایان را خودش مخرب آثار بعد هانسل بلکه و هاسال کاردمی

 (1398،مجله ویستا )"آیددرمی فردا صدایش یرهبر معظم مقام تعبیر به که است هاییبرنامه آن
 بهره تبلیغاتی و نظامی اقتصادی، سیاسی، هایحربه تمامی از در فضای سایبر دشمن

 محاصره خبری، و ایرسانهوت بایک هدف، مورد کشورهای کشیدن انزوا به با .گیردمی

 ایجاد جهت در تلاش آن، هایارزش علیه تبلیغاتی ایرسانه جنگ مضاعف، فشار و اقتصادی

 کردن مخدوش و بینیخودکم و حقارت روح پرورش خودباوری، عدم و ناامیدی و یأس

 فواصل در اجرا برای برنامه و طرح از برخورداری شده ریزیبرنامه اقدامی .است فرهنگ چهره

 تفکر در فضای سایبر صاحبان شگردهای ترینمهم از درازمدت و مدتمیان مدت،کوتاه زمانی

  .است
 
 



 رانی.ا. اج یو نظام حقوق المللنیاز منظر حقوق ب بریسا یبر فضا تیحاكم                 116

 قدرت سایبری -4

استفاده از قدرت سخت درجهت کسب  ،آمریکا از زمان بوشکشورهایی همچون راهبرد 
خورد و المللی بود گرچه این راهبرد در طول مدت هشت سال شکست مشروعیت در عرصه بین

امروزه آمریکا با استفاده از قدرت  ،با به قدرت رسیدن اوباما نگاه به قدرت معنا دیگری یافت
( قدرت سایبری 91: 1390و اسماعیلی، عبداله . )نرم سعی در ایجاد متحدین جدید در جهان دارد

سخت و یا نرم که یکی از منابع جدید قدرت است حوزه اعمال آن ممکن است، سخت و نیم
قدرت،  کم هزینه و در عین حال مؤثر قدرت نرم به عنوان یکی از اشوووکال رایج، مهم،باشد. 

نرم توانائی  ت. قدرتبرخوردار اس یاهر نظام سیاسی، از جایگاه ویژه یهادر روند ا عمال سیاست
رسیدن به اهداف خود از طریق متقاعد کردن دیگران  یو افراد برا هاسازمان ها،دولت
(  امروزه با توجه به افزایش روزافزون اطلاعات و فنآوری 1397:90وهمکار،مقتدر)شدبامی

که در طوریگردد. بهجایی آن اهمیت قدرت سایبری نیز آشکار میاطلاعات سهولت در جابه
-شمار آید. صاحبترین منابع قدرت بهرود که یکی از تأثیرگذارترین و قویآینده گمان می

هایی اند و تأکید دارند از جمله حوزهنامیده "اینترنت و داده "یکم را قرن نظران قرن بیست و 
ها و اطلاعات شاهد تغییر و تحولات شگرف خواهد بود، عرصه قدرت است که در عصر داده

تغییر ماهیت خواهد داد و به گفته جوزف نای:  "قدرت سایبری"به  "قدرت فیزیکی"که از 
که گاه آن را  . انقلاب اطلاعاتی عصر حاضر"خواهد بود 21ن فضای سایبر کلید قدرت در قر"
افزاری است ای، ارتباطی و نرمهای سریع رایانهنامند، مبتنی بر پیشرفتمی "انقلاب صنعتی سوم"

های تولید، فرآوری، انتقال و جستجوی اطلاعاتی را در پی که به نوبه خود کاهش شگرف هزینه
توان به برخی موارد استفاده از فضای سایبر توسط در اینجا می(. 9: 1396اند)شهبا، داشته

 ها اشاره کرد:حکومت

 کننده پردازش یافزارهاکنترل بر ابزار تولید اطلاعات نظیر نرم -

 یاطلاعات یهاشاهراه وجریان اطلاعات  یعنوان فضابه یمجاز یبر فضا یکنترل دسترس -

 یاطلاعات یهاها و دادهمپیا یاز محتوا یگیرکسب اطلاع و بهره -

 مختلف یاطلاعات کاربران در مقیاس وسیع و از کشورها یسازمرکز و ذخیره -
 اینترنت یشبکه جهان یو تخصص یکنترل مدیریت فن -
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 تأثیر فضای سایبر بر حاکمیت-5

بود ولی امروزه با  "حاکمیت"ها قلمروی سرزمینی کشورشان عرصه در گذشته حکومت
داشته باشند. با ورود اینترنت به  " حاکمیت"ها باید بر این فضا هم ظهور فضای سایبر، حکومت

توانند وارد دنیای مجازی دیگران شوند و نیز عبور هرگونه عرصه ارتباطات و افرادی که می
د. تغییر بازیگران شوحاکمیت کشورها با مشکل مواجه می"روز اطلاعات از مرز کشورها، روزبه

بررسی است. در گذشته بازیگران در اعمال حکومتی که از منظر فرهنگ و سیاست جهانی قابل 
ها بودند، اما امروزه بازیگران غیردولتی هم به حکومت اضافه المللی فقط حکومتعرصه بین

ازیگران که تبدیل به ب های اجتماعی مجازی ایجاد شده، گروه"عرصه فرهنگی"اند. در شده
نیز مردم به اشکال مختلف در فضای سایبر به نیروی مهمی  "عرصه سیاست "اند و در مهمی شده

های سنتی حاکمیت ملی، توانایی و حق اند. یکی از مصداقدر بازیگری سیاست تبدیل شده
ده ها برای انتشار پول، ارز، اعتبار، تعیین قیمت، تصدی بخش عمومی، توزیع درآمد و... بودولت
بوده  "انجام و نظارت بر معاملات تجاری"بنابراین یکی از کارکردهای حکومت از دیرباز  است؛
اما امروزه با توجه به  کرده است؛حاکمیت اقتصادی خود را اعمال می"و از این طریق  است؛

از توان کنترلی حکومت کاسته شده و  های الکترونیک و تجارت الکترونیک،توسعه شبکه
زیرا فضای سایبر یک فضای باز بوده و  ها محدود شده است؛حکومت "اقتصادیحاکمیت "

ای بین کاربران وجود ندارد. همچنین برخلاف تجارت به شکل سنتی، اعمال دیگر مرز منع کننده
بر تجارت در فضای سایبر بسیار دشوار و گاهی غیرممکن است و تابع قواعد و مقررات  مالیات

ها. البته باید توجه داشت که با تجارت الکترونیک، قوانین ملی حکومتالمللی است نه بین
حکومت تمام توان کنترل خود را بر تبادل خدمات و کالاها در عرض مرزهای ملی از دست 

و برای تجارت خدمات و کالاهای فیزیکی، حکومت هنوز قادر به اعمال حاکمیت  دهد؛نمی
 خود است.

 ر در رابطه با حاکمیتهای وجودی فضای سایبچالش-6

افزاری، های ناامنی نرمشدن و جزئی از پدیدهعنوان ابزار جهانیهای فضای سایبر بهآسیب
شدن که منجر به تغییر شکل جدید ها و باورهای بنیادین عصر جهانیاند ارزشتاکنون نتوانسته

من بودن اجتماعی خواهد شد در نظام جمهوری اسلامی غالب کنند؛ ولی زنگ خطر ناا
اند که این خود مقدمه ناامنی شدن را به صدا درآوردهاسلامی در عصر جهانی-های ایرانیارزش
توانند بر فضای سایبر حاکمیت تام ها نمی(. دولت2: 1397شناختی خواهد بود)باقری، هستی
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مکان را آفرینی بازیگران غیردولتی این اداشته باشند زیرا فراگیری گسترده فضای سایبر و نقش
(. تهدیدهای نرم که از عینیت و فوریت کمتری Everard,2000: 44ها گرفته است)از دولت

های ، تهدیدهای وجودی در حوزه"بوزان"های امنیتی یا به تعبیر برخوردارند، نیز موجد نگرانی
 ها وای وسیع از دادهآیند. فضای سایبر دربرگیرنده مجموعهشمار میمختلف امنیت ملی به

های مختلف بازیگران در این عرصه فراهم اطلاعات است که امروزه فضای فعالیت را برای دسته
های هایی برای گروهها و چالشگونه که در دنیای واقعی، تهدیدها، فرصتساخته است. همان

مختلف انسانی وجود دارد، در فضای سایبر نیز این دسته از تهدیدها برای حاکمیت وجود دارد. 
این چارچوب، تهدیدات وجودی ناشی از کاربست الگوی قدرت نرم توسط کشورهایی در 

بررسی همچون آمریکا در سه حوزه امنیتی؛ امنیت سیاسی، اجتماعی، اقتصادی و نظامی قابل
 است:
 امنیت سیاسی -6-1

های ی حکومتی و ایدئولوژیهانظامها، امنیت سیاسی به مفهوم ثبات ساختاری دولت
سنتی در بین  های فرهنگیآمیز هویتزیستی مسالمتو تابع میزان انسجام و هم آورمشروعیت

های سیاسی، فرهنگی ضامن امنیت هاست. توانایی جامعه برای تداوم بخشیدن به این ویژگیملت
آید. این تداوم، بخشی بر اساس برداشت سنتی از امنیت، با سرکوب داخلی یا ملی به شمار می
ها در برداشت سنتی از امنیت، شرجی قابل حصول است، اما با توجه به تغییر نگردفاع نظامی خا

افزارانه امنیت ارتباط عنوان رویکرد نرماین مسئله با مشروعیت و کارآمدی سیاسی و اقتصادی به
افزارگرایانه آمریکا در خاورمیانه در قالب رو، سیاست نرمتنگاتنگی برقرار کرده است. از این

و گسترش دموکراسی بیش از هر چیز امنیت سیاسی جمهوری اسلامی ایران را که بر  اشاعه
یابد، بخش به حکومت و دولت هویت میاساس سازمان یا نظام حکومتی و ایدئولوژی مشروعیت

(. مواردی که منجر به تهدید امنیت سیاسی 269: 1392پورلک، هدف قرار داده است)سلیمانی
 اند از:عبارت گردددر فضای سایبر می

 سازی ساختاری و نهادیثباتبی -6-1-1

ها دارای ابعادی است، شامل طور تقریبی موضع لیبرالیستی بر آن است که حیات انسانبه
دهند که باید از مداخله اجباری دیگران و بالاتر از همه، از انواعی از اعمالی که مردم انجام می

اه، حیطه اقتدار دولت محدود است و در سعادت فردی مداخله دولت مصون باشد. از این دیدگ
و خیر افراد دخالتی ندارد، بلکه صرفاً در خدمت رفاه و امنیت جامعه و دفاع از حریم مالکیت 
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بنابراین، با به چالش کشیده ؛ (269: 1392پورلک، های فردی است)سلیمانیخصوصی و آزادی
یاسی حکومتی، جمهوری اسلامی با هدف شدن ارکان اساسی و ماهوی ساختار و نهادهای س

شود. حتی اگر این چالش به تغییر در ای متصور محسوب میثباتی ساختاری گزینهتغییر آن، بی
مدت منجر نشود، صرف بروز آن با توجه به ماهیت حاکمیت در جمهوری اسلامی کوتاه

کرد. در الگوی تلفیقی آید و ضرایب امنیت سیاسی را متاثر خواهد تهدیدی وجودی به شمار می
مدنظر آمریکا، با رخنه در اصول و مبانی جامعه دینی و حکومت دینی، ماهیت حکومت بر 

است که ساختار سیاسی جمهوری اسلامی، ثبات و  سکولاریسم مبتنی خواهد شد. این در حالی
ژیک، های ایدئولوژی بنا کرده است. هرگونه خللی در مبانی ایدئولوقدرت خود را بر پایه

ها و مضامین کشد. فضای سایبر با توجه به ایدهمشروعیت این ساختار و ثبات آن را به چالش می
 خواند.های معارض را به رویارویی فرا میارزشی، ایدئولوژی

 سازی ایده و معناثباتبی -6-1-2

ها معرفتی به دولتعنوان ساختار های مذهبی یا غیرمذهبی بهایده و معنا که با استناد به آموزه
ویژه بخشد، همواره ممکن است متغیرهای مختلف آن را به چالش بکشند. بهای میتعین ویژه

دهد. آن هم درست آن شکل می "شدنایدئولوژیک "ترین شاخص جهان معاصر را که عینیآن
ابق نیز ها عمرشان به سر رسیده و با فروپاشی شوروی سرفت ایدئولوژیای که گمان میدر دوره

های گوناگون برای تعریف این فرایند به میزان زیادی تایید شده و تحقق یافته است. تلاش قدرت
 "نظمی ایدئولوژیک"شدت ایدئولوژیک هستند و ها بهنظم جهانی، حکایت از آن دارد که آن

وهای اند. بر این اساس و با عنایت به الگرا برای آینده جهان در دستور کار خود قرار داده
توان ها، میپیشنهادی اندیشمندان غربی در این زمینه و تحلیل مبادی نظری و نتایج نهایی آن

های ایدئولوژیک مختلف، تأثیر چنین استنتاج کرد که نظم جهانی از ناحیه تعارض گرایش
ن ای که بتواند از ایالملل متناسب با ایدئولوژیبسیاری خواهد پذیرفت و به یک معنا نظام بین

منازعه سرافراز بیرون آید، تعریف خواهد شد و شکل خواهد گرفت. الگوهای پیشنهادی در این 
 اند از:زمینه عبارت

 الگوی هژمونی لیبرال دموکراسی؛ فوکویاما - 
 الگوی برتری لیبرال دموکراسی؛ هانتینگتون – 
 شمولی لیبرال دموکراسی؛ هابرماسالگوی جهان -
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دهی نظم موثرترین مؤلفه در شکل "کیدئولوژیاعوامل "توان نتیجه گرفت که بنابراین می
ترین چالش فراروی شوند. در چنین فضایی جمهوری اسلامی ایران با مهمآینده را شامل می

طورکلی گفتمان ایدئولوژیک حاکم بر رو است. بهروبه "یدئولوژیا"امنیت سیاسی خود یعنی 
می در پی ایجاد اتباعی وفادار به اقتدارهای مذهبی بوده است. بخشی از حاکمیت جمهوری اسلا

های مقبول و هویتی همگون اساس وفاداری، اعتماد و ارادت شخصی به رهبران و ارزش
دهد. طبعاً در چنین گفتمانی جایی برای فردگرایی، کردارهای سیاسی این گفتمان را تشکیل می

دموکراتیک، پذیرش هنجارهای جهانی وجود  گرایی و شیوه زندگینقد و انتقاد، کثرت
توان فضای ترین عامل خارجی را میشرایط کنونی، مهم در (.277: 1392پورلک، ندارد)سلیمانی

-کارگیری قدرت نرم ذکر کرد که در جهت اشاعه لیبرالسایبر در دست کشورهای غربی در به
کارگیری فضای سایبر ردازد. آثار بهطوری توانسته است به تقویت عوامل درونی بپدموکراسی، به

بخش توان در به چالش کشیدن مبانی مشروعیتعنوان منابع قدرت نرم در بُعد سیاسی را میبه
؛ جمهوری اسلامی، برانگیختن بحران مشروعیت و در نهایت بحران سلطه و استیلا به انتظار نشست

گرا، تقلیدگرا لامی، نگرشی تمامیتکه نگرش ایدئولوژیک جمهوری اسبنابراین با توجه به این
گرایی اجتماعی و اقتدارگرایی کاریزماتیک بر محور گرایی، تودهو مبتنی بر سه رکن عمده سنت

ها در تقابل با مضامین برآمده از قدرت نرم در فضای فقیه است. این ویژگیروحانیت و ولایت
در ابعاد سیاسی برای جمهوری اسلامی  های امنیتی فراوانیشمار آید که بسترساز چالشسایبر به

 خواهد بود.

افزاری قدرت، جمهوری اسلامی را به دلیل عدم تنوع کارگیری منابع نرمکه آثار بهنتیجه آن
ساختاری و از دست دادن کارکرد ایدئولوژیک، از پاسخگویی به جامعه و مطالبات آن با مانع 

شود که در مقابل جامعه کوچکی منجر میکند و به بزرگ شدن جامعه رو میو چالش روبه
ای نسبت به های ایدئولوژیک بود. در این شرایط است که بدبینی فزایندهپذیرای آموزه

رو، ایجاد نوعی گسست ایدئولوژیک در ای متصور خواهد بود. از اینایدئولوژی حاکم گزینه
کارگیری منابع قدرت نرم افزاری آمریکاست. بهسطح داخلی از اهداف تعریف شده سیاست نرم

های لیبرال دموکراسی در پی در چنین بستری در قالب ترویج مضامین و آموزه در فضای سایبر
 دولت است.-تشدید و تعمیق گسست ایدئولوژیک در سطح ملت
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 اقتصادی امنیت -6-2

رو لازم است های مهم کشور هستند. از اینهای اقتصادی بخش مهمی از زیرساختسازمان 
-های امنیت اطلاعاتی خود را برای رسیدن به امنیت لازم برنامهها و برنامهین تشکیلات سیاستا

 معنای به ایران اسلامی جمهوری اقتصادی (. امنیتThe white house,2003: 7ریزی کنند)

 از تجاری و اقتصادی فنآوری، صنعتی، توسعه و اقتصادی رفاه جامعه، نیازهای تأمین توانایی

 چند به جهانی، بازار و سرمایه منابع به دسترسی و ملی اقتصاد دهنده سازمان اصول حفظ طریق

 ماهیت بر اساس. شود روبرو چالش با آمریکا افزارینرم سیاست واسطهبه است ممکن صورت

 از طیفی یا ساختاری، کارگزاری تهدیدزای عوامل و - ابزاری یا مستقل - اقتصادی قدرت

 چالش با را ملی امنیت اقتصادی بخش مستقیم طوربه که گیردمی شکل اقتصادی تهدیدات

 مخاطره به را سیاسی ابعاد خصوصاً ملی، امنیت ابعاد سایر طریق بدین و کندمی روبرو

های اقتصادی، بیشترین تهدیدات امنیتی وجودی (. چالش282: 1392پورلک، )سلیمانیافکندمی
آورد. بدون تردید، عدم توانایی دولت در تأمین نیازها و بار میرا در بُعد سیاسی امنیت ملی به 

شود. تبع آن کاهش مشروعیت و مقبولیت آن میرفاه اقتصادی مردم، موجب نارضایتی ملت و به
تنزل روحیه و وحدت ملی نیز یکی دیگر از تبعات امنیتی ناامنی اقتصادی و ناکارآمدی حکومت 

که فضای سایبر تأثیرگذاری مثبتی بر افکار و ست. با توجه به ایندر دستیابی به توسعه اقتصادی ا
گونه که قبلاً شود. همانمنظور ایجاد شکاف در رابطه ملت و دولت پیگیری می اذهان جامعه به

دار در فضای سایبر، اعمال فشارهای اقتصادی با به چالش کشیدن های جهتاشاره شد، سیاست
دولت -های جامعه، موجد بروز گسست در تعامل ملتنیازمندیظرفیت نظام در پاسخگویی به 

 گذارد.امنیت سیاسی کشور به نمایش می-افزاری را در تهدید امنیت ملیشود و تجلیات نرممی
 امنیت اجتماعی -6-3

که معطوف به  افزاری در فضای سایبرامنیت اجتماعی، فراز دیگری از اثرات سیاست نرم
 داشتکند و تبعات سیاسی نیز خواهد ایند تغییر آن را متصور میجامعه ایران است که فر

ها شوند و کل گروهدهد که اعضای آن دچار تشتت میطورکلی تغییر جوامع هنگامی رخ میبه"
(. بر این اساس، 287: 1392پورلک، )سلیمانی" کننداز تقسیم کار سیاسی موجود حمایت نمی

خاورمیانه، با توجه به ماهیت و اهداف آن با تغییر هنجارها، امنیت افزاری آمریکا در سیاست نرم
رو خواهد کرد. چرا که های جدی روبهاجتماعی و هویتی جمهوری اسلامی ایران را با چالش

دهد و این در های مربوطه را مبارزه با افکار، عقاید و باورهای اسلامی تشکیل میاصل سیاست
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یت ایدئولوژیک نظام سیاسی ایران، صیانت و پاسداری از حالی است که با توجه به ماه
-دهد. از منظر آسیبهای مذهبی، محور اصلی امنیت اجتماعی و هویتی را تشکیل میآموزه

حوزه ارزشی و  "داتیتهد"و  "یریپذآسیب"ترین شناسی امنیت اجتماعی، شاید بتوان مهم
 هنجارهای جامعه را در چند محور زیر خلاصه کرد:

 سازی ساختارهای هویتیثباتبی -6-3-1

های مردمی بوده که همدیگر را فضای سایبر، از گذشته، محلی برای هزاران نفر از گروه
ها هم بزرگ و هم توسعه گذارند. برخی از این گروهشان را به اشتراک میملاقات و اطلاعات

-ت که جامعه واقعی نیستند. شکلکنند، این اسها وارد مییافته هستند و تنها انتقادی که بر آن

 ,Bellگیری چنین جوامعی با این کیفیت، دگرگون کننده روابط فرهنگی در جوامع سنتی است)

ها و تهدیدهای امنیتی بر رقابت افقی آن دسته از تهدیداتی مبتنی این گروه از چالش (.97 :2001
دهند، بلکه پاشی قرار نمیاست که یکپارچگی و وحدت جامعه ایران را در معرض تجزیه و فرو
خوش تغییر و دگرگونی منابع و عناصر هویتی آن را که منشاء آن فرهنگ ملی است، دست

(. برخی عواملی که موجب ثبات یا تغییر در 288: 1392پورلک، کند)سلیمانیناخواسته می
-ذهب؛ بهها، باورها، میراث فرهنگی، تاریخ اجتماعی، مها، ارزششوند. سنتفرهنگ ملی می

فرهنگی معتقد هستند -های ایدئولوژیکیکه به مبانی و زیرساخت ویژه در کشورهایی مانند ایران
شوند. زبان، ادبیات، هنر و... نیز از عوامل تغییر منفی امنیت باعث ثبات و تداوم امنیت فرهنگی می

 فرهنگی است که باید در شناسایی تهدیدها به آن توجه کرد.
 ها و هنجارهای جدیدانتشار ارزش اشاعه و -6-3-2

اشاعه و انتشار، فرآیندی است که طی آن یک پدیده یا یک رفتار از یک عضو گروه به بقیه 
تنها به فرآیند این اشاعه و انتشار خلل کند. در سالیان اخیر، نهها سرایت میشود یا به آنمنتقل می

شدت کاسته شده های مذکور بهشی گروهجدی وارد و از استعداد و توان اشاعه و انتشار ارز
-های گروهویژه قشر جوان در معرض پیامرسد قشرهای مختلفی از جامعه بهاست، بلکه به نظر می

(. در واقع، نسل جوان در ایران با توجه به 290: 1392پورلک، اند)سلیمانیهای دیگر قرار گرفته
های گذاریت است که با توجه به سیاستتأثیرپذیری از فضای سایبر درگیر گسترش بحران هوی

غیرمتوازن به زیان ایرانی بودن و هویت ملی ایران در مقابل هویت مذهبی و ایدئولوژیک ردیابی 
کرد. عدم توجه کافی به عنصر ملی هویت ایرانی در ابعاد تاریخی، فرهنگی و سیاسی آن در نظام 

ل جدید دچار خلاء هویتی شده و در شود که نسهای گروهی رسمی باعث میآموزشی و رسانه
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شود تحت تأثیر این فضا نسل جدید که این مورد باعث می فضای سایبر به جستجوی آن بپردازد
 نسبت به تاریخ و میراث سیاسی و فرهنگی خود بیگانه شود.

 جامعه عمومی فضای (ارزشی تکثر) شدن ارزشی چند -6-3-3

 سنتی، هایارزش) ارزشی چند فضای یک به تدریجبه انقلاب، از بعد جامعه عمومی فضای 

 کوشش هاانسان فرایند این در. شودمی تبدیل ...و غربی عرفی، دینی، اسلامی، ایرانی مدرن

 گروه آن جانب از که شکلی هم و هنجاری فشار میزان و خود گروهی پیوند نسبت به کنندمی

 هاارزش با مغایر که حد آن خود تا رفتاری نظام در را ارزشی جدید هایپدیده کنند،می احساس

: 1392پورلک، )سلیمانیدهند قیتطب خود شرایط با و کند جاسازی نباشد، دیگر هنجارهای و
زمینه این تضاد را  که یابدمی بروز "یهنجار – ارزشی تضاد" چهره در گاه فرآیند این (.290

 ظاهر روانی تعارض یک صورتبه را خود فردی سطح درسازد. این تضاد فضای سایبر مهیا می

 تضاد. شودمی تبدیل ارزشی تضاد سپس و هنجاری تضاد به جامعه کل سطح در و کندمی

 ارزشی نظام یک جامعه در وقتی یعنی هاست؛ارزش تغییر فرایند از مرحله یک واقع در هاارزش

 وارد متضاد و دیگر ارزشی نظام یک بعد و بردمی سر به نسبی تعادل در جامعه و دارد وجود

 مرحله شود موفق ارزشی نظام یک جدال، این در اگر .هستند جدال در هم با و شودمی جامعه

 .کشید نخواهد درازا به خیلی ارزشی تضاد

 رسمی و غیررسمی فرهنگ ناهمگرایی و دوگانگی -6-3-4

 میان فزاینده جدایی رخ دادن است، حال در که است شکافی ایرانی، جامعه تغییرات از یکی

 نزدیک آینده در امنیتی مشکل یک به آن شدن تبدیل و غیررسمی و رسمی فرهنگ ساحت دو

 است مجاز دولت نظر از که است معطوف هنجارهایی و هاارزش عقاید، به رسمی فرهنگ. است

 هنجارهایی و عقاید ها،ارزش بر ناظر غیررسمی فرهنگ مقابل، در. شودمی ترویج و تشویق و

 که است کسانی پناهگاه و سر برآورده در بستر فضای سایبر خودجوش و صورتبه که است

 و هاارزش باورها، ها،حکومت ایدئولوژیک و فرهنگی هایچارچوب از خارج خواهندمی
 طبقه با ظاهر در که است ویژگی دارای تابع هایگروه. باشند داشته را خود خاص هایقضاوت

 .است آن با متضاد و متفاوت باطن در ولی است هماهنگ حاکم

توان تسهیل و تسریع فوق العاده ترنت و فضای سایبر را میهای اینیکی از مهمترین مزیت
های ارتباطی اجتماعی ارتباطات بشری، چه در بُعد فردی و چه در بُعد اجتماعی با ایجاد شبکه

 دانست و به موازات آن در ابعاد اقتصادی،  فرهنگی و حاکمیتی نیز تأثیرگذار بوده است. 
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جانبه آن ک اینترنت و فضای سایبر به جهانی شدن در ابعاد منفی به دلیل اداره تکشاید کم
های خاص، متناسب با مزاج آنان بوده است و به این دلیل بحث از از سوی برخی قدرت

های کارشناسان امر در سطح و نحوه اداره و مدیریت آن یکی از دغدغه "حاکمیت اینترنت"
اینترنت را  از زیر بار حاکمیت یک یا چند دولت خاص بیرون آورده  جهان بوده است تا بتوانند
الملل در آورند. این موضوع بیش از اینکه خواسته کشورهای پیشرفته و تحت اداره حقوق بین

باشد، خواسته کشورهای در حال توسعه بوده و هست. البته نیل به این هدف امر دشواری است، 
رویه قضایی و حتی دکترینی نیز وجود ندارد تا در تدوین قوانین چرا که هیچ قاعده، اصول کلی، 

المللی کردن حاکمیت بر اینترنت مورد استفاده واقع شود. به همین دلیل یکی از مربوط به بین
مهمترین مباحثی که امروزه در خصوص فضای سایبر مطرح است،  مدیریت یا به عبارتی 

ی که اینجا وجود دارد این است که صاحب این فضا حاکمیت بر این پدیده نوین بوده و پرسش
 شود؟کیست و چگونه اداره می

های علمی، برای پاسخ به این سؤالات لازم است یادآوری گردد که امروزه تمام داشته
اند و دلیل اصلی آن نیز ساختار سیاسی، فرهنگی و فناوری به نوعی به این فضا منتقل گردیده

لذا از هرجای جهان قابل کنترل و مدیریت بوده و بنابراین ضرورت توجه توزیعی این فضا بوده و 
 انتها هم از بُعد فنی و هم از بُعد حقوقی بر همگان آشکار است. به مدیریت این فضای بی

دلیل بی توجهی به این امر مهم، توسعه تدریجی این فضا در اواخر قرن قبل و توسعه تصاعدی 
ده است. اما شاید حساسیت کشورها در دو دهه گذشته، بیشتر به دلیل این فضا در دو دهه اخیر بو

های حیاتی آنها بوده و دلیل دیگر، ادعای مدیریت این فضا مخاطرات این فضا برای زیرساخت
توسط کشورهای توسعه یافته بوده که خود عاملی برای قدرت نمایی و ایجاد فشارهای سیاسی 

اکثر این کشورهای پیشرفته و کشورهای درگیر در خطرات  بر کشورهای دیگر بوده است.  لذا
اند تا مدیریت این فضا را به دست گرفته و بنابراین لازم است تمام برآن شدهامنیتی سایبری 
مند ای به این حیاتی را با دقت شناسایی نموده و نحوه مدیریت برآن را ضابطهزوایای پدیده

 نمایند. 
اکمیت بر اینترنت و اطلاعات ارائه شده، تعریفی است که در یکی از تعاریفی که برای ح

مندانه کنترل بر اعمال مهارت "فرهنگ توصیفی کتابداری و اطلاع رسانی ارائه گردیده است: 
ایمنی، بازیابی و اشاعه منابع اطلاعاتی که برای انجام موفقیت ذخیره، فراهم آوری، سازمان دهی، 
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سازمان ضروری است و مدیریت رکوردها و زیرساختار فنی را دربر  آمیز عملیات در یک نهاد یا
 (18: 1387،حاجی زین العابدینی .)"گیردمی

باشد اما با محور قراردادن مدیریت هرچند که این تعریف مربوط به علوم کتابداری می
گرفت و توان فضای اینترنت را هم به عنوان یک سازمان مشابه با کتابخانه درنظراطلاعات،  می

از این تعریف استفاده کرد. چراکه هم در اینترنت و هم در کتابخانه ماده خام و اولیه آنها،  
باشد،  هرچند که اینترنت الگویی از یک دنیای مجازی و اشتراکی و غیرمتمرکز می "اطلاعات"

 باشد.می
نترنت به نکته ظریفی که در اینجا وجود دارد این است که حاکمیت بر فضای مجازی و ای

های اصلی این فضا وجود یا عدم وجود این فضا بستگی دارد. بنابراین کشورهایی که زیرساخت
باشند، برخی نیز معتقدند که این فضا یک اند مدعی حاکمیت بر این فضا میرا تشکیل داده

باشد و هیچکس حق حاکمیت انحصاری بر آن را ندارد. البته حاکمیت میراث مشترک بشری می
های پذیری بخشاینترنت و فضای سایبر چیزی جز هماهنگی فنی برای اطمینان از تعامل بر

مختلف نیست اما به هرحال این هماهنگی،  نظارت بر منابع و استانداردها و جلوگیری از هرج و 
که هر نوع حاکمیتی پیامدهایی را به دنبال خواهد مرج را با خود به همراه داشته، و از آنجایی

لذا حاکمیت بر اینترنت نیز پیامدهایی مثبت یا منفی برای حاکمیت ملی دربر خواهد  داشت
 داشت.

طورکه در مباحث قبل مطرح گردید، لزوم ایجاد یک حاکمیت بر فضای سایبر، یک همان
باشد اما نکته مبهم در بخش قبل این بود که چه کسی یا نهادی متولی نیاز بدیهی و مبرم می

که متولیان اصلی و اولیه این فضا کشورهای غربی و باشد. از آنجاییسایبر میحاکمیت برفضای 
ها ؛اگرنگوییم حاکمیت اند لذا هم اکنون نیز این شرکتهای آمریکایی بودهبه خصوص شرکت

هایی در سطح کنند؛ مدیریت این فضا را برعهده دارند اما ادعای این مدیریت باعث تنشمی
هایی در این باب و برگزاری ها خود زمینه نگارش مقالهت که این تنشالمللی گردیده اسبین

( گردیده 2005( و )تونس 2003هایی همچون اجلاس جهانی جامعه اطلاعاتی )ژنو همایش
 است. 

آید که چه گروه، نهاد یا سازمانی حاکمیت این فضا را برعهده حال این سئوال پیش می
به این پرسش و چاره حل این چالش، در دو نظام حقوقی  خواهد گرفت؟ در ادامه، پاسخ نهایی

 گردد.المللی و داخلی بررسی میبین
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 حاکمیت و قانونگذاری بر فضای سایبر در نظام حقوقی ایران -6-4

حل کلی جهت حاکمیت بر این فضا وجود دارد، قانونگذاری درخصوص فضای سایبر دو راه
 المللی.ملی و قانونگذاری بین

انگاری در ها نسبت به تدوین قوانین مرتبط با جرمدر روش قانونگذاری ملی، اصولاً دولت
توان با اطمینان خاطر کنند که با توجه به ماهیت جهانی فضای سایبر، نمیفضای سایبر اقدام می

تواند موجب تعارض قوانین نیز گردد، چرا که به این عمل اقدام کرد، ضمن اینکه این عمل می
ای عمل قانونگذاری لازم است که مبانی صلاحیت نیز رعایت شود که این مهم در قانونگذاری بر

ملی با مشکلاتی روبرو است. به عنوان مثال صلاحیت سرزمینی در فضای سایبر با چالش عدم 
توان گفت که احراز تابعیت تعیین دقیق مرزها مواجه است و یا درخصوص صلاحیت شخصی می

 همکار، و )ضیاییاست. های فراروی اعمال این نوع صلاحیت ده نیز از چالشدیمجرم یا بزه
(  اما شاید بتوان همانند مسائلی همچون دزدی دریایی به صلاحیت جهانی استناد 235: 1396

کرده و مسائل فضای سایبر را از طریق اعمال صلاحیت جهانی حل کرد که این خود مستلزم 
المللی در این خصوص است. بنابراین در ادامه به ای بینمعاهدهایجاد عرف جدید و یا تدوین 

 پردازیم.المللی و نظام حقوقی ایران میرویکرد نظام حقوقی بین
رویکرد ایران در حیطه مدیریت داخلی اینترنت، مبتنی بر قانونگذاری ملی است. پیرو ابلاغ 

ی مقام رهبری، شورای عالی انقلاب از سو« ای های اطلاع رسانی رایانههای کلی شبکهسیاست» 
تصویب کرد.  1380را در سال « ایهای اطلاع رسانی رایانهمقررات و ضوابط شبکه» فرهنگی، 

طبق این قانون به موازات حق دسترسی آزاد به اطلاعات، بر رعایت حقوق داخلی در موضوعات 
انند آیین نامه نحوه اخذ اجتماعی، فرهنگی و فنی کشور تأکید شد. مقررات پراکنده دیگری م

نامه واحدهای ارائه کننده خدمات اطلاع رسانی المللی، آیینمجوز و ضوابط فنی نقطه تماس بین
، قوانین پنج 1384، مصوبات کمیسیون تنظیم مقررات ارتباطات درسال (ISP) "رسا"و اینترنت 

قانون جامع و متمرکز در ساله توسعه و قانون تجارت الکترونیک نیز وجود دارد، لیکن نخستین 
و قوانین اصلاحی آن، مندرج در قانون آیین دادرسی 1388ای مصوب ایران، قانون جرایم رایانه

 (1396:241وهمکار،است. )ضیایی 1392کیفری 
اگرچه رویکرد قوانین داخلی ایران بر روش قانونگذاری ملی تکیه دارد، نگرش انتقادی ایران 

ای سایبری در سازمان اینترنتی، انتصاب اسامی و کدهای رقمی هبه نحوه مدیریت زیرساخت
المللی در این عرصه از سوی ایران است. رأی مثبت ایران به سند )آیکان( مبین پذیرش روش بین
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المللی نیز بیانگر حمایت از رویکرد بین 2012المللی مخابرات در سال اصلاحی اتحادیه بین
ت و مجموعه قوانین حاکم بر فضای سایبر در ایران، نشان است.امروزه طرح شبکه ملی اطلاعا

دهنده رویکرد ملی ایران به قانونگذاری درفضای سایبر است. با این حال، اعمال روش 
المللی در مدیریت آینده این فضا حاکی قانونگذاری ملی در قوانین داخلی و پذیرش روش بین

اری در این فضا است. با توجه به اینکه امروزه از تمایل ایران به اعمال روش مختلط در قانونگذ
های قانونگذاری رویکرد اصلی ایران، قانونگذاری ملی در عرصه فضای سایبر است، باید شیوه

ایران بررسی شود. این قانونگذاری با اتکا بر اقسام صلاحیت، شامل صلاحیت سرزمینی، 
 شخصی، واقعی و جهانی امکان پذیر است.

و قوانین مرتبط با فضای سایبر، ازجمله قانون  1392ازات اسلامی، مصوب قانون مج 3ماده 
ای افزارهای رایانه، قانون حمایت از حقوق پدیدآورندگان نرم1382تجارت الکترونیکی مصوب 

و مقررات اصلاحی آن، مندرج در آیین  1388ای مصوب ، قانون جرایم رایانه1379مصوب 
اند. تقریباً در تمام مواد قانون جرایم حیت سرزمینی قرار دادهاصل را برصلا 1392دادرسی کیفری 

بدون توجه به تابعیت « هرکس»ای و مواد مرتبط در قانون آیین دادرسی کیفری، عبارت رایانه
مرتکب به کار رفته است. هرچند معیار صلاحیت سرزمینی در جرایم گوناگون سایبری متفاوت 

 3)شنود غیرمجاز( و ماده 2)دسترسی غیرمجاز( ماده  1اده است، معیار صلاحیت سرزمینی در م
در قلمرو ایران « ایهای رایانهسامانه» ای، معیار وقوع ای( قانون جرایم رایانه)جاسوسی رایانه

« ایهای رایانهداده» ای نیز وقوع قانون جرایم رایانه 7و  6است. معیار صلاحیت سرزمینی در مواد 
قانون آیین دادرسی کیفری، معیار دیگری اضافه  664، بند )الف( ماده در قلمرو ایران است

دهد می در قلمرو ایران را نیز مشمول صلاحیت سرزمینی ایران قرار« ذخیره اطلاعات»کند و می
را در  (IR). به علاوه بند )ب( این ماده، تارنماهای دارای دامنه مرتبه بالای کد کشوری ایران 

داد کرده و جرایم ارتکابی دراین تارنماها را به مانند جرایم ارتکابی در حکم خاک ایران قلم
 (1396:237وهمکار،داند. )ضیاییقلمرو ایران می

ها قانون مجازات اسلامی، جرایمی را که طبق عهدنامه 9درخصوص صلاحیت جهانی، ماده 
ورها و از جمله المللی تحت صلاحیت جهانی قرارگرفته در صلاحیت تمامی کشو مقررات بین

داند. در قوانین ایران در این خصوص صراحتی وجود ندارد. با این حال، جرایم موضوع می ایران
 18ای علیه اطفال کمتر از قانون آیین دادرسی کیفری راجع به جرایم رایانه 664بند )ت( ماده 

ایران در اغلب موارد، تواند تحت شمول صلاحیت جهانی ایران قرار گیرد. بنابراین قوانین سال می
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ها و تارنماهای اینترنتی با تعیین صلاحیت بر مبنای ها، دادهبه خصوص موضوعات مرتبط با سامانه
ها، صلاحیت سرزمینی را پذیرفته است. این قوانین، صلاحیت شخصی را درباره جرایم مکان داده

ومتی و صلاحیت جهانی را ها و تارنماهای حکعلیه اشخاص، صلاحیت واقعی را راجع به سامانه
صرفاً درخصوص سوء استفاده از اطفال شناسایی کرده است. لذا رویکرد ایران در صلاحیت 

های قانونگذاری سرزمینی، قانونگذاری در فضای سایبر، در بردارنده طیف متنوعی از صلاحیت
ر سازمان ای با نظر به عضویت ایران دشخصی، واقعی و جهانی است؛ هرچند در عرصه منطقه

توان یکسان سازی قوانین ملی در سطح منطقه را پیشنهاد داد. این روش های اسلامی میهمکاری
در گذشته در اتحادیه اروپا، اتحادیه عرب و شورای همکاری خلیج فارس نیز تجربه شده است. 

ت این امر با توجه به دیدگاه مشترک کشورهای عضو سازمان کنفرانس اسلامی به برخی مقولا
نگاری و قلمرو آزادی بیان در حوزه مذهب، ممکن الحصول خواهد فضای سایبر، همچون هرزه

 (1396:246وهمکار،بود. )ضیایی
 المللحاکمیت بر فضای سایبر از منظر حقوق بین -6-5

المللی،  ماحصل های فراروی حاکمیت بر فضای سایبر در سطح داخلی و بینبا توجه به چالش
 گیرند:ها درسه مقوله و پیشنهاد قرار مینظریه پردازی این گفتگوها و

 المللی تحت نظرسازمان مللحاکمیت یک نهاد بین -6-5-1

بسیاری از کشورها اعتقاد دارند که حاکمیت و مدیریت این فضا بایستی تحت نظارت یک 
قت سازمان ملل المللی و در رأس آنها سازمان ملل باشد که البته کوفی عنان،  دبیرکل ونهاد بین

متحد، در مراسم افتتاحیه فاز دوم اجلاس جهانی جامعه اطلاعاتی اعلام نمود که سازمان ملل 
خواهد اطمینان حاصل نماید که حق قصد ندارد کنترل این فضا را در دست بگیرد، بلکه تنها می

پیشنهاد داد  باشد اعمال گردد وبر دسترسی به اطلاعات که یکی از اصول بنیادین حقوق بشر می
المللی مدیریت این فضا را برعهده مداران،  متخصصین فنی و حقوقی بینکه به جای سیاست

 بگیرند.
 تشکیل کارگروه حاکمیت فضای سایبر -6-5-2

مداران معتقد هستند که برای حاکمیت بر این فضا نظران حقوقی و سیاستبرخی از صاحب
ه این نظر، در اجلاس سران جامعه اطلاعاتی بایستی از نیروهای متخصص استفاده شود ک

( نیز مطرح گردید و نهایتا َمنجر به پیشنهاد تشکیل یک کارگروه گردید که وظایف 2003ژنو)
 اعلامیه مذکور تشریح گردیده است.  50این گروه در بند 
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ریزی جهت مدیریت این فضا را توان گفت که این کارگروه وظیفه برنامهبه طور اجمالی می
و تحقیقات آتی،  گزارشی از وضعیت فعلی  برعهده گرفت و مقرر گردید که طی نشست

( 2005مدیریت فضای سایبر را برای اجلاس بعدی که اجلاس سران جامعه اطلاعاتی )تونس 
با چهل عضو رسماَ فعالیت خود را  2004باشد آماده نمایند. و نهایتاَ این کارگروه در سال می

 (W.Bell,1999) مان ملل متحد آغاز نمود.زیرنظر دبیرکل ساز
اند و به اما با توجه به نوپا بودن این نهاد،  هنوز آنچنان که باید، فعالیت زیادی را انجام نداده

( پیشنهادات دیگری مبنی برحاکمیت 2005همین دلیل در اجلاس سران جامعه اطلاعاتی )تونس 
 فضای سایبر ارائه گردید.

 ای بر فضای سایبرنحصاری و چندلایهحاکمیت غیرا -6-5-3

ای از تمرکز و عدم ای است که آمیزههای فضای سایبر، ساختار آن به گونهباتوجه به ویژگی
تمرکز را به همراه داشته و کاربرد آن در تمام کشورهای جهان فراگیرگردیده، لذا حاکمیت بر 

های گر برای هماهنگی بین حاکمیتاین فضا، ازطرفی نیاز به حاکمیت ملی داشته و ازطرفی دی
 المللی نیز نیاز به حاکمیت وجود دارد.های اصلی این فضا در سطح بینملی و زیرساخت

المللی های بینلذا کشورهایی که معتقد به حاکمیت انحصاری ملی بر این فضا هستند جنبه
المللی دارند،  حاکمیت یناند و کشورهایی که اعتقاد به حاکمیت انحصاری بنظر نگرفتهآن را در 

 اند. ملی را نادیده گرفته
های ذیربط ها و سازمانشاید برخی فکر کنند که قربانیان حملات سایبری فقط دولت

ها و اشخاص حقوق خصوصی ضرر باشند اما بالغ بر چندین میلیون دلار در سال به شرکتمی
حاظ نگردیده است. بنابراین اگر قرار وارد گردیده که اکثر آنها در آمار و گزارشات دولتی ل

باشد که حاکمیت و مدیریت بر این فضا به گروه یا دولت خاصی واگذار گردد لازم است که 
 بخش خصوصی نیز در این مدیریت مشارکت داشته باشد.

رسد که حاکمیت لذا با توجه به نظرات مختلفی که تاکنون مطرح گردیده، به نظر می
 تواند این مشکل را حل نماید.المللی میای بینهغیرانحصاری و چندلای

اصطلاح حاکمیت غیرانحصاری یا چندلایه ای را اولین بار آقای تام دبلیوبل استاد حقوق 
 ) دانشگاه کالیفرنیا در هنگامی که دانشجوی حقوق دانشگاه شیکاگو بود، مطرح کرده است.

W.Bell,1999)  استفاده کرده  "میت قانون سنتی و عرفیحاک"آقای بل این اصطلاح را در مقابل
باشد که رسد این اصطلاح، چیزی شبیه به مدیریت سازمان جهانی تجارت میاست.  به نظر می
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هم زمان با رعایت حاکمیت ملی، کشورهای عضو مجبور به رعایت اصول و قواعد مندرج در 
شود و هم قلمداد می باشند و عضویت در آن، هم یک فرصتاساسنامه سازمان مذکور نیز می

المللی را برای دولت عضو به ارمغان آورده و اقتصاد آن کشور را رونق یک موقعیت مناسب بین
 (W.Bell,1999 )دهد.می

 گیری نتیجه -7

کند؛ یک فرض را در تمامی اشکال آن نابود می " حاکمیت"این فرض که فضای سایبر 
اشتباه است. هرچند با توجه به ماهیت فراملی جریان اطلاعات در فضای سایبر، این فضا بیشترین 
تأثیر را در رابطه با حاکمیت داخلی داشته و آن را تحت تأثیر قرار داده و حاکمیت ملی نیز با 

رگونی گشته تغییر یافتن فضای حاکمیتی و تغییر بازیگران در اعمال حاکمیت ملی دچار دگ
ی را در حیطه نظام نموجود را تحت تأثیر قرار داده و مباحث نوی، حاکمیت سایبرفضای است. 

مربوط به حاکمیت در قدرت جهانی و روابط قدرت داخل کشورها مطرح کرده است. مسائل 
 سایبرتر ناشی از فضای برگرفته از محیط واقعی همراه با ابعاد پیچیده و گسترده فضای سایبر
گذاری کشورها علاوه بر عوامل و فضاهای سنتی رقابت، ناگزیر به رقابت و سرمایه هاست. امروز

متمایز از لحاظ فرهنگی، اقتصادی، نظامی  در فضاهای جدید ارتباطی همراه با خصوصیات کاملاً
های خود در کنترل با توجه به خصوصیات و ویژگی سایبر یهای فکری هستند. فضاو پارادایم

لتیک و، مسائل فرهنگی و ژئوپاتکشورهایی خواهد بود که از لحاظ فنآوری اطلاعات و ارتباط
اطلاعات از دیگران برتر باشند. اهمیت این مسئله تا حدی است که بر اساس نظر کارشناسان، 

 در کشورها تبیین شود. سایبرفضای باید بر اساس نقش  سایبرهای حاکمیت فضای چارچوب
دهنده آن است که جامعه ایران به لحاظ دسترسی به فضای سایبر در منطقه رتبه شواهد نشان

بالایی دارد و این موضوع سبب شده است که اهمیت فضای سایبر در انتقال اطلاعات از منابع 
ها غیر از هیئت که برخی گروهالعاده برخوردار شود. چنانقدرت به جامعه ایران از اهمیت فوق

حاکمه و بعضاً مخالف آن نیز روی به استفاده از فضای سایبر برای انتقال اطلاعات و تأثیر بر 
 معطوف هایفنآوری ویژهبه ارتباطات و اطلاعات هایفنآوری گسترشاعضای جامعه بیاورند. 

 مختلف هایگونه در سیاسا هایدگرگونی و تحول جنگی، نوین هایروش و ابزار ماهیت، به

 هاظرفیت از گیریبهره بر سلطه نظام تمرکز به توجه با .است داشته دنبال به را امنیتی تهدیدهای

 اجتماعی ای،فرقه قومی، گسترده و متراکم هاییسازتنش منظور به سایبر فضای هایقابلیت و

 سازیمختل هدف با تاکتیکی ایشبکه تهاجم و حاکمیت و جامعه میان اعتمادیبی ایجاد و
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 امنیت تهدیدآفرین هایجلوه ترینمهم از یکی سایبری نرم جنگ کشور، جاری امور مدیریت

. به همین دلیل در پاسخ به سؤال اصلی تحقیق مبنی بر  نحوه است ایران اسلامی جمهوری ملی
میت و حفظ برای اعمال حاکتوان گفت جمهوری اسلامی ایران حاکمیت بر فضای سایبر، می

گذاری جامع و نه از نظر حقوقی نه سند جامع، نه سیاست سایبراستقلال خود در فضای 
که ترکیب آن  هتنها یک کارگروه تعیین مصادیق مجرمانه داشت و ریزی جامعی انجام ندادهبرنامه

 سایبرفضای  بردر اعمال حاکمیت و در یک کلام   به هیچ وجه مناسب با کارکردهای آن نیست
تواند چاره ساز باشد و در میپژوهی و نگرش جامع در این حوزه آیندهاما  دچار مشکل هستیم

گذاری ملی و این راستا، ایران )در چندسال اخیر( همچون کشورهای دیگر، هم از روش قانون
 المللی استفاده کرده و خواهد نمود.های مورد توافق جامعه بینهم از روش
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